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Zusammenfassung:

Eine konstant hohe Produktqualitiit ist insbesondere fiir kleine und mittelstindi-
sche Unternehmen (KMUs) wichtig, um Kundenzufriedenheit gewdhrleisten zu
kénnen. Dabei ist ein guter Entwicklungs- und Qualitdtssicherungsprozess maf3-
geblich fiir die Erreichung einer hohen Softwarequalitit verantwortlich. Die sys-
tematische Fehlermessung nimmt dabei eine Schliisselrolle ein, da nur so empi-
risch zu ermitteln ist, wie effektiv bestehende Qualitdtssicherungs-Prozesse sind,
welche Fehlerarten durch welche Prozesse gefunden werden und welches Verbes-
serungspotential gegeben ist.

In diesem Beitrag werden das Vorgehen und die Erfahrungen bei der Definition
und Einfiihrung eines Messprogramms zur Erfassung eines Fehlerstrommodells
(FSM) bei einem mittelstindischen Unternehmen beschrieben. Das Messprogramm
ist eingefiihrt und wird aktiv betrieben. Dies ist unseres Wissens die erste Doku-
mentation der Einfiihrung eines FSM bei einer KMU. Durch die gewonnenen Er-
fahrungen konnte der Definitions- und Einfiihrungsprozess fiir KMUs verfeinert
werden.

Trotz des friihen Zeitpunkts und des durch die statistische Evaluierung aufgezeig-
ten Verbesserungspotentials hinsichtlich der Qualitdit des Schemas und der Fehler-
erfassung konnen schon erste interessante Ergebnisse hinsichtlich der Fehlerkor-
rekturkosten unterschiedlicher Fehlerarten und Entdeckungszeitpunkte prdsentiert
werden.

Schliisselbegriffe
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1 Problemstellung

Eine konstant hohe Produktqualitit ist insbesondere fiir kleine und mittelstindi-
sche Unternehmen (KMUs) wichtig, um Kundenzufriedenheit gewéhrleisten zu
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konnen. Dabei ist ein guter Entwicklungs- und Qualitdtssicherungsprozess mal-
geblich fiir die Erreichung einer hohen Softwarequalitét verantwortlich.

Es ist daher fiir KMUs essentiell, effektive und effiziente Qualitétssicherungs-
Strategien zu entwickeln, die es ihnen erlauben, auch bei ansteigender Komplexi-
tat der Software eine gleich bleibende Produktqualitit zu erreichen, ohne liberpro-
portional mehr Aufwand in ihre QS-Prozesse zu investieren. Das vom BMBF ge-
forderte Projekt LifeCycleQM (Kennzeichen 01 IS EO0S5) hat sich dies zum Ziel
gesetzt.

Die systematische Analyse softwarebedingter Fehler und deren Korrekturprozesse
liefert in diesem Zusammenhang wertvolle Informationen iiber den momentanen
Status der eingesetzten Softwareentwicklungs- und QS-Prozesse in einem Unter-
nehmen. Sie liefert wichtige Hinweise auf Verbesserungspotential und erlaubt die
Aufwinde innerhalb der Qualitédtssicherung optimal zu fokussieren.

Eine wichtige Information ist hierbei die Effektivitit der eingesetzten QS-
Malnahmen. Um diese zu bestimmen, konnen sog. Fehlerstrom-Modelle (FSM)
eingesetzt werden [4]. Mit threr Hilfe ist es moglich, Informationen zu Software-
fehlern systematisch und effizient zu erfassen und auszuwerten. Nach der Defini-
tion und Einfithrungen eines solchen maBgeschneiderten Modells ist es moglich,
Fehler wihrend des Korrekturprozesses anhand verschiedener Eigenschaften (Att-
ribute) zu klassifizieren. Durch die Aufbereitung, Analyse und Visualisierung die-
ser Daten konnen dann mogliche Problemen im Entwicklungsprozess aufgedeckt,
quantitativ untermauert bzw. begriindet verworfen werden. Weiter konnen die Da-
ten dazu verwendet werden, die Effektivitit der qualititssichernden MaBBnahmen
zu bewerten und eine verbesserte Qualititssicherungsstrategien abzuleiten; das
heif3t, sie konnen helfen zu erkennen, wie man besser und effizienter nach Fehlern
priifen kann.

Dieser Beitrag beschreibt das Vorgehen und die Erfahrungen bei der Definition
und Einfiihrung eines Fehlerstrommodells in einem mittelstdndischen Unterneh-
men.

2 Fehlerstrommodelle

2.1 Was ist ein FSM?

Ein FSM ist im Wesentlichen ein Messinstrument, das die QS-relevanten Eigen-
schaften von Softwarefehlern auf einer geeigneten Abstraktionsebene erfasst und
eine Hilfestellung zu deren Aufbereitung und Interpretation bereitstellt. Hierzu
werden Fehlerzahlen und Informationen zu Fehlereigenschaften gesammelt.

Als Basis werden dabet fiir jeden Fehler die folgenden Informationen erfasst:

e Fehlerquelle: Wo wurde der Fehler in den Entwicklungsprozess einge-
bracht?
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e Fehlersenke: Wo wurde der Fehler im Entwicklungsprozess gefunden?

e Fehlertyp: Was musste korrigiert werden, um den Fehler zu beheben?

Diese Informationen liefern Aussagen iiber die Qualitdt des Softwareentwick-
lungsprozesses im Allgemeinen und iiber die Effektivitidt der verwendeten QS-
Mafnahmen im Besonderen (z. B. iiber die Effektivitit eingesetzter Inspektions-
techniken oder Komponententests).

Zuvor wurden FSM schon bei GroBunternehmen wie beispielsweise Bosch und
Allianz [5], erfolgreich eingesetzt. Ein in diesem Kontext entwickelter Einfiih-
rungsprozess wird in [4] beschrieben; dieser musste jedoch fiir den Einsatz in ei-
ner KMU angepasst werden. Daneben wurde das FSM erweitert, um zusitzliche
Informationen bereitzustellen, die fiir die Optimierung der QS-Prozesse relevant
sind, wie beispielsweise den Fehlerkorrekturaufwand.

2.2 Voraussetzungen fiir den Einsatz eines FSM

Um ein FSM zur Optimierung der QS-Prozesse einsetzen, ist das Vorhandensein
gelebter Entwicklungsprozesse im Unternechmen notwenig. Denn nur in diesem
Fall konnen die durch das FSM erfassten Informationen iiber die Grenzen eines
einzelnen Releases, bzw. Projektes hinweg interpretiert und zur Identifikation und
Uberpriifung von VerbesserungsmaBnahmen genutzt werden.

Dartiber hinaus ist es notwenig, alle im Entwicklungsprozess und Betrieb aufge-
tretenen Softwarefehler zu dokumentieren und zu klassifizieren. Zumindest muss
dies fiir alle Softwarefehler geschehen, die gefunden werden, nachdem die verur-
sachende Aktivitit (z. B. Design) bereits abgeschlossen wurde.

Entscheidend zum Erfolg beim Einsatz eines FSM kann beitragen, dass eine ge-
eignete Messinfrastruktur sowie eine Messkultur innerhalb der Firma vorhanden
sind. Daneben vereinfacht die Existenz eines definierten und gelebten Fehlererfas-
sungs- und Korrekturprozesses die Einfithrung eines FSM, da die notwendigen
Fehlerklassifikationsaktivitdten mit den Aktivititen des schon existierenden Pro-
zesses gekoppelt werden konnen.

2.3 Herausforderung beim Einsatz eines FSM

Bei der Definition und Einfiihrung eines erweiterten Fehlerstrom-Modells in ei-
nem Unternehmen stellen sich die folgenden Herausforderungen [4]:

e Ermittlung der relevanten Fehler-Quellen

e Ermittlung der relevanten Fehler-Senken (dies sind primér aber nicht aus-
schlieBlich die QS-Aktivititen)

e Definition einer geeigneten Fehlerklassifikation, die erlaubt zu erkennen,
welche Arten von Fehler beispielsweise besonderst hohe Kosten verursa-
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chen, durch bisherige QS-Aktivititen unzureichend adressiert werden oder
frither gefunden werden konnten.

o Effektive operative Einflihrung eines FSM in ein Unternehmen

e Uberwachung der Datenqualitiit wiihrend des Betriebs

3 Kontext der Studie

Die Definition und Einfiihrung des Fehlerstrommodells erfolgte bei dem mittel-
standischen Unternehmen IBS AG, das sich auf Softwarelésungen im Bereich
Qualitits- und Produktivititsmanagement in Industrieunternehmen spezialisiert
hat. Es beschiftigt ca. 170 Mitarbeiter an mehreren Standorten und erzielte 2006
einen Umsatz von rund 20 Millionen Euro.

Das Unternchmen vertreibt eine Softwaresuite, bestehend aus mehreren Produk-
ten, die sich jeweils hinsichtlich spezifischer Kundenanforderungen konfigurieren
lasst. Basierend auf Kundenanforderungen wird zudem neue Funktionalitit in das
jeweilige Produkt integriert. Dies erfolgt auf Basis einer Entwicklung mit kurzen
Releasezyklen (ca. 4 Releases pro Produkt und Jahr).

4 Vorgehen bei Definition und Einfiihrung eines FSM

4.1 Ermittlung der Fehler-Quellen und —Senken:

Im Rahmen mehrerer Workshops wurde der Entwicklungsprozess erfasst und do-
kumentiert. Daraus wurde eine Prozess-Topologie abstrahiert, die die wesentli-
chen Prozess-Schritte sowie die dabei erzeugten Dokumente definiert. Basierend
auf der Prozess-Topologie wurden dann alle Fehler findenden Aktivitdten identifi-
ziert. Dies konnen klassische QS-Aktivititen sein, wie Reviews oder Testaktivita-
ten, aber auch die Erstellung der Produktdokumentation oder die Codierung, wenn
dort Fehler aus fritheren Phasen gefunden werden konnen.

Zur Klassifikation der Fehlerquellen wurden anstelle der Fehler injizierenden Ak-
tivitdten die zugehorigen fehlerhaften Dokumente genutzt, da diese fiir Entwickler
leichter zu identifizieren sind. Typische Beispiele fiir solche fehlerhaften Doku-
mente sind Lastenheft, Pflichtenheft, Spezifikation, Design, Code und Testfallbe-
schreibungen.

4.2 Motivation der Einfiihrung durch expertengestiitzte Simulation

Hierbei werden von Experten Schitzungen beziiglich Fehlerzahlen abgegeben:
Wie viele Fehler werden typischerweise in den Senken gefunden und aus welchen
Quellen stammen sie? Zur Verbesserung der Schatzgenauigkeit und expliziten
Modellierung der Unsicherheit der Schitzung werden die Schédtzungen mit einer
Dreiecksverteilung modelliert und mit Hilfe eines Simulationsverfahrens ein initi-
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ales FSM abgeleitet. Dieses initiale Modell beruht dabei auf den Angaben der
Entwickler und kann die potentielle Niitzlichkeit eines FSM im eigenen Kontext
aufzeigen, was wiederum die Akzeptanz und Unterstiitzung bei der nachfolgenden
Definition und Einfiihrung des Messprogramms erhoht [4]. Bild 1 zeigt einen sol-
chen simulierten Fehlerfluss, wobei auf der positiven y-Achse die geschitzte An-
zahl von Fehler aufgetragen sind, die in der entsprechende Aktivitit in den Pro-
zess eingefiihrt wird und auf der negativen y-Achse die Anzahl der in der Aktivitét
entdecken Fehler, aufgeschliisselt nach ihrer Herkunft.

| Feld

B Abnahme

O Int. Abnahme

| Fkt.Test

B Testspezifikation

O Dokumentation

B Quellkode/Entw. ST

O Design/Des.-, UG-WS
B Anf.Spez.

Bild 1: Simulierter Fehlerfluss basierend auf Experteneinschéatzung

4.3 Definition einer Fehler-Klassifikation

Startpunkt bei der Definition der Fehlerklassen ist der Input aus der expertenge-
stiitzten Simulation; die dort verwendeten Fragebogen liefern dabei erste An-
haltspunkte fiir die Definition von Fehlerklassen.

Zur Verfeinerung wurden strukturierte Telefoninterviews eingesetzt, die durch
Fragebogen vorbereitet wurden. Bei der Auswahl der Experten wurde darauf ge-
achtet, dass alle relevanten Geschiftsbereiche und Rollen reprédsentiert waren
(vom Vertrieb tliber die Entwicklung bis zum Support).

Basierend auf den aufbereiteten Ergebnissen der strukturierten Telefoninterviews
wurde im Rahmen eines anschlieBenden Workshops eine fiir die KMU mal3ge-
schneiderte Fehlerklassifikation abgeleitet und validiert. Die Herausforderung be-
steht dabei darin, Fehlerklassen so zu definieren, dass sie vollstindig, orthogonal
(d. h., disjunkt) und verstiandlich sind. Gleichzeitig sollen die QS-Prozesse und
Strategien beziiglich dieser Fehlerklassen optimiert werden kdnnen. Insbesondere
sollten dabei Fehlerschwerpunkte ausgewiesenen werden um diese besonders zu
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hinterfragen, die am Softwareentwicklungsprozess Beteiligten zu sensibilisieren
und MaBnahmen zur Reduzierung der Fehler abzuleiten. Bei der Erstellung des
Schemas kamen etablierte Prinzipien der Fehlerklassifikations-Entwicklung [6]
zur Anwendung. Daneben wurden Best Practices wie die Klassifikation der ODC
[2] adaptiert.

4.4 Initiale Evaluierung durch Expertenbefragung

Das Ziel der sich anschlieBenden initialen Validierung ist die Uberpriifung der
Verstindlichkeit, Vollstandigkeit sowie Disjunktheit der Fehlerklassen vor deren
Einfiihrung. Dies wurde durch die Nachklassifikation historischer Fehler und ei-
ner anschlieBende Analyse und Diskussion der Klassifikationsergebnisse erreicht.

Bei der Zusammenstellung der nachzuklassifizierenden Fehler sollte moglichst auf
eine reprasentative Auswahl moglichst aktueller Fehler zuriickgegriffen werden.
Bei der anschlieBenden Analyse sollte auf fehlende Klassifikationen und Inkon-
sistenzen zwischen den Werten einzelner Attribute eines Fehlers geachtet werden.
Diese sollten dann notiert und bei der nachfolgenden Diskussion angesprochen
werden. Dariiber hinaus sollten in der Diskussion insbesondere die Fragen gekléart
werden:

e (Gab es Fehler die sich hinsichtlich eines Attributs keinem der Attributwerte
zuordnen lieBen? In diesem Fall muss das Attribut um einen passenden Att-
ributswert erweitert oder die Definition der bestehenden Attributswerte an-
gepasst werden.

e Gab es Fehler die sich hinsichtlich eines Attributs nicht eindeutig einem
Attributwert zuordnen lieBen? In diesem Fall muss die Abgrenzung der be-
troffenen Attributwerte verbessert werden.

4.5 Einfiithrung im Unternehmen

Fiir eine erfolgreiche Einfiihrung hat sich gezeigt, dass es unerldsslich ist, Schu-
lungen der betroffenen Mitarbeiter durchzufiihren, sowie eine Infrastruktur zur
effizienten Erfassung und Klassifizierung der Fehler anzubieten. Das Vorgehen bei
der Klassifikation sollte sich dabei mdglichst nahtlos in die vorhandenen Prozesse
der Fehlererfassung und Korrektur einfiigen. Dariiber hinaus muss die Durchfiih-
rung der Messungen iiberwacht werden, um eine ausreichende Datenqualitét si-
cherzustellen.

4.6 Uberwachung der Datenqualitiit

Die Uberpriifung der Datenqualitit erfolgt iiber zwei voneinander unabhiingige
sich aber ergiinzende Verfahren.
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RegelmiiBBige (leichtgewichtige) Evaluierung der Datenqualitit

Die regelmiBige (leichtgewichtige) Evaluierung der Datenqualitit dient dem Ziel,
unvollstindige und falsche Messeintriage friithzeitig zu erkennen und durch Riick-
meldung an die Erfasser die Qualitdt der FSM-Daten zu verbessern. Dies hat sich
als besonderst wichtig kurz nach der Einfiihrung und bei Anderungen am Klassi-
fikationsschema erwiesen. Kriterien bei der Evaluierung sind:

e Jolistandigkeit der Daten, d. h. wurden Daten zu allen erforderlichen Feh-
lerattributen erfasst?

e Korrektheit der Daten, z. B. durch Uberpriifung der Konsistenz der Anga-
ben zu voneinander abhingigen Attributen, da noch keine automatische Un-
terstiitzung durch die Infrastruktur vorhanden ist

Die regelméfige Durchfiihrung solcher leichtgewichtigen Evaluierungen erleich-
tert dabei die notwenige Nachklassifikation oder Uberarbeitung im Falle fehlender
oder inkonsistenter Daten und erhéht damit auch die Zuverléssigkeit der Klassifi-
kation, da Nachklassifikationen zeitnah zur Fehlerbehebung durchgefiihrt werden
konnen.

Statistische Auswertungen

Statistische Auswertungen haben die Aufgabe die Definition des FSM zu evaluie-
ren. Sie sind zeitaufwendiger als leichtgewichtige Evaluierungen der Datenquali-
tat und erfolgen in groBeren Abstinden (gewoOhnlich erst nach mehrmonatiger
Messung). Uberpriift wird dabei:

e Zuverldssigkeit der Fehlerklassifizierungen
e Orthogonalitit der Klassifikation
e Vollstindigkeit der Klassifikation

e Minimalitdt des Schemas

Ziel der Zuverlissigkeitsanalyse ist die Bewertung der Giite und Zuverlassigkeit
der Fehlerklassifikation. Die Zuverldssigkeit einer Klassifikation wird dadurch
definiert, dass Objekte , korrekt™ klassifiziert werden. Da allerdings die ,,korrekte*
Fehlerklasse eines Fehlers nicht analytisch ermittelt werden kann, gelten Klassifi-
kationen als zuverldssig, wenn beliebige Objekte (hier: Fehler) von verschiedenen
Personen gleich klassifiziert werden. Dieses sogenannte ,Interrater agreement*
kann mit Hilfe des Kappa-Koeffizienten nach Cohen bestimmt werden [1]. Dabei
werden zweil unabhingige Klassifikationen einer Menge von Fehlern verglichen
(z. B. von zwei verschiedenen Entwicklern erstellt). Der Wert der Kappa-Statistik
K liegt zwischen 0 und 1 und gibt den Grad der Ubereinstimmung der Klassifika-

tionen an. Als Faustregel gilt, dass eine gute Klassifikation vorliegt, wenn k gro-
Ber ist als 0,6 [3, 7].
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Die Ergebnisse der Zuverldssigkeitsanalyse konnen auch genutzt werden, um die
Orthogonalititsanalyse durchzufiihren, deren Ziel es ist zu ermitteln, ob Fehler
eindeutig in eine Klasse eingeordnet werden kdnnen. Fehlerklassen mit niedriger
Zuverldssigkeit lassen Riickschliisse darauf zu, dass die zugehorigen Fehler nicht
eindeutig klassifizierbar sind. Die Definition dieser Fehlerklassen sollte iiberarbei-
tet werden.

Ziel der Vollstindigkeitsanalyse ist das Uberpriifen der Vollstindigkeit der Feh-
lerklassifikation, um sicherzustellen, dass alle in einem Prozess auftretenden Feh-
ler (eindeutig) einer Klasse zugeordnet werden konnen. Dazu werden aus den er-
fassten Fehlerstromdaten alle Fehler systematisch analysiert, die als ,,other* klas-
sifiziert wurden, um daraus ggf. neue Fehlerklassen abzuleiten.

Ziel der Minimalitiitsanalyse ist das Uberpriifen der Minimalitit des Fehler-
strom-Modells und der Fehlerklassifikation, um sicherzustellen, dass keine tiber-
fliissigen Attributwerte und Fehlerklassen vorhanden sind. Dazu werden Fehler-
verteilungen betrachtet Fehlerklassen mit geringem Anteil an der Gesamtzahl
(bzw. geringer absoluter Anzahl) identifiziert. Diese Fehlerklassen werden im An-
schluss detailliert analysiert (z. B. iiber Experteninterviews), um festzustellen, ob
diese Klassen in Zukunft noch bend6tigt werden.

4.7 Analyse und Aufbereitung der Messdaten

Um aus den gesammelten FSM-Daten Riickschliisse liber Prozessverbesserungs-
Potentiale ziehen zu konnen, miissen die Daten analysiert und aufbereitet werden.
Ziel dieser Auswertung ist insbesondere Potentiale zur Optimierung der QS-
Prozesse und QS-Strategien zu identifizieren. Typische Beispielfragen in diesem
Zusammenhang sind:

o Jerweildauer: Wie lange dauert es von der Fehlerinjektion bis zur Fehler-
entdeckung?

o Filterwirkung der QS-Prozesse: Gibt es eine Hiufung von Fehlern bzw.
Fehlertypen, die durch bestimmte QS-Aktivititen ,,hindurchrutschen*“? Fin-
den die QS-Aktivitit, die Fehlertypen, die sie finden sollten, werden z.B. al-
le Schnittstellenfehler im Integrationstest entdeckt?

o Fehlerkosten: Gibt es bestimmte Fehlerklassen, die im Feld héufig auftreten
und / oder hohe Kosten verursachen?

5 Ergebnisse

Bisher wurden die Definition und Einfiihrung des FSM sowie eine initiale Evalu-
ierung der Datenqualitét abgeschlossen, die Messungen laufen noch.
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5.1 Definition und Einfiihrung

Das FSM baute auf der existierenden Fehlererfassung auf; dadurch und durch Pro-
jektanforderungen ergaben sich zusédtzliche Attribute. Insgesamt wurden sieben
Fehlerquellen, und elf Fehlersenken identifiziert. Der Fehlertyp wurde abhédngig
von der Fehlerquelle definiert; d.h. fiir Fehler in Anforderungsdokumenten bzw.
Code stehen unterschiedliche Fehlerklassen zur Fehlertyp-Bestimmung bereit.

Basierend auf dem Ergebnis der vor dem Start der Messungen erfolgten Evaluie-
rung (durch Nachklassifikation von historischen Fehlern aus dem Feld) erfolgte
eine geringfligige Anpassung einzelner Attributwerten.

Das darauthin eingefiihrte Schema erfasst neben Fehlerquelle, Fehlersenke (im
Schema als Fehlerfindungsaktivitit bezeichnet) und Fehlertyp, insbesondere die
folgenden Merkmale eines Fehlers:

e Fehlerauswirkung: Auswirkung eines bestimmten Fehler hinsichtlich der
Produktqualitét, d. h. auf welche Qualitdtseigenschaft des Produktes wirkt
sich der Fehler besondert negativ aus?

e Fehlerkosten: Die Kosten, die bei der Korrektur des Fehlers angefallen sind

e Fehlerheimat: Das Produkt und die Komponente, in denen der Fehler loka-
lisiert wurde

Die Bild 2 gibt eine Ubersicht iiber das fiir die IBS AG erarbeitete Klassifikations-
schema mit den einzelnen Fehlerattributen. Dabei kann zwischen Attributen unter-
schieden werden, die den Fehlerfluss beschreiben, Attribute die zur Klassifikation
des Fehlers dienen, Attributen die die Historie des Fehlers hinsichtlich der Re-
leases und seiner Lokalisierung innerhalb eines Produktes und Moduls beschrei-
ben, sowie einem Attribut das die Fehlerbehebungskosten erfasst. Des Weiteren
wird zwischen Fehlerattributen unterschieden deren Wert schon zum Zeitpunkt der
Fehlerentdeckung bestimmt werden sollte und solchen, deren Wert erst zum Zeit-
punkt der Fehlerkorrektur abschlieBend bestimmt werden kann. Eine Sonderstel-
lung nimmt das Attribut Anfrageklassifikation ein, das festlegt, ob es sich bei einer
Fehlermeldung aus dem Feld tliberhaupt um einen Softwarefehler handelt. Diese
Entscheidung kann aber teilweise erst nach Behebung des Fehlers endgiiltig ge-
troffen werden.
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Entdeckung _ Behebung

* Fehlerfindungsaktivitat * Fehlerquelle

» Anfragenklassifizierung Klassifizi
assifizierung

+ Betroffene Qualitatseigenschaft * Fehlertyp
+ Betroffenes Produkt/BU * Fehlerort o
* Entdeckt in Release * Korrigiert ab Release Localization &

History
* Ursprung in Release

* Fehlerkosten

Bild 2: Attribute des erweiterten Fehlerstrommodells bei der IBS AG

Das Schema wurde in einem ersten Schritt fiir alle Quellen, aber nur eine Senke
(Hotline/Feld) eingefiihrt und dann schrittweise auf weitere Senken (d.h. Mess-
stellen) ausgeweitet, wie z.B. die Testaktivititen und Anforderungs-Workshops
mit Kunden.

Erfahrungen:

e Definition: Telefoninterviews konnen ein addquater Ersatz zu Workshops
vor Ort sein, wenn sie von den Teilnehmern ausreichend vorbereitet wer-
den. In unserem Fall wurden zur Vorbereitung Fragebdgen eingesetzt, die
vorab ausgefiillt wurden.

e Evaluierung: Aufwand fir Nachklassifikation historischer Fehler ist hoch,
da Fehler von Experten manuell bewertet werden miissen. Zudem sind teil-
weise interne Riickfragen notwendig, da die vorhandenen Fehlerbeschrei-
bungen oft zu rudimentér sind.

e Infrastruktur: Das Aufsetzen einer geeigneten Infrastruktur ist aufwéndig;
im Projektverlauf kam es dadurch auch zu Verzogerungen.

5.2 Initiale Evaluierung

Nach vier Wochen Messung wurde eine initiale Evaluierung durchgefiihrt, um
Vollstandigkeit und Korrektheit der Messungen zu bewerten. Erkenntnisse waren,
dass bei einzelnen Entwicklern Unklarheiten beziiglich der FSM-Definition be-
standen. Ein weiteres Problem war die Inkonsistenz in der Erfassung: Abhingig-
keiten zwischen Attributwerten mussten manuell beriicksichtigt werden. Dadurch
gab es haufiger falsch ausgefiillte Attribute.

Um die Wirksamkeit der initialen Evaluierung zu untersuchen wurde nach vier
Monaten, d. h. drei Monate nach der initialen Evaluierung, die Zu- bzw. Abnahme
fehlender Klassifizierungen hinsichtlich bestimmter Attribute untersucht (siche
nachfolgende Tabelle).

Software Metrik Kongress



Prozessverbesserung iiber Fehlerstrommessung

Anteil fehlender Gesamt Letzter
Klassifikation Zeitraum  Monat
Anfrageklass. 14% 3%
Fehlerort 15% 4%
Fehlerkosten 13% 19%
Fehlerf. Aktivitat 12% 2%
Betr. Qualitat 14% 2%
BU/Produkt 10% 2%
Entdeckt (Relaese) 11% 2%
Ursprung (Release) 34% 68%
Fehlerquelle 30% 75%

Tabelle 1: Abnahme fehlender Klassifikationen uiber die Zeit

Erfahrungen:

e Aufwand fiir initiale Evaluierung: Die Datenextraktion war einfach, da die
entsprechende Infrastruktur existierte, der Aufwand fiir die Analyse gering
(ca. einen halben Personentag).

e FEignung: Leichtgewichtige Evaluierungen sind gut geeignet, um Defizite in
der Klassifikation und Datenqualitit zu erkennen; insbesondere Inkon-
sistenzen zwischen Attributwerten konnen oft durch einfache Regeln er-
kannt werden.

e Vollstindigkeit der Daten: Insgesamt nahm die Anzahl fehlender Klassifi-
zierungen mit der Zeit ab. Der Anstieg fehlender Klassifizierungen fiir ein-
zelne Attribute ldsst sich auf die zu diesem Zeitpunkt stattgefundene Ein-
filhrung der Klassifikation in neuen Fehlersenken zuriickfiihren.

5.3 Statistische Schemaevaluierung nach 4 Monaten Messung

Nach vier Monaten Messung, d. h. drei Monate nach der initialen Evaluierung,
fand eine statistische Auswertung hinsichtlich Zuverldssigkeit, Orthogonalitit,
Vollstandigkeit und Minimalitdt des Schemas statt. Hierzu wurden einerseits die
bis zu diesem Zeitpunkt gesammelten Fehlerdaten analysiert, andererseits wurden
bereits klassifizierte Fehler durch eine weitere Person bei der IBS AG, welche die
Fehler zuvor nicht klassifiziert hatte, nachklassifiziert. Die Ergebnisse der auf die-
sen Daten beruhenden Evaluierungen stellen wir nachfolgend auszugsweise vor.

Zuverlissigkeits- und Orthogonalitatsanalyse

Basierend auf der Erstklassifikation (K1) von Fehlern und ihrer wiederholten
Klassifikation durch eine zweite Person (K2) wurde der Kappa-Koeffizienten
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nach Cohen [1] fiir die Fehlerattribute betroffene Qualitdtseigenschaft, Fehler-
quelle und Fehlertyp bestimmt. Diese Attribute sind nach unserer Erfahrung am
anfalligsten fiir inkonsistente Klassifizierungen. Der Kappa-Koeffizienten wurde
dabei nicht fiir die Fehlertypen (Pflichtenheft / Spezifikation/CR / Testfallbeschrei-
bung) bestimmt, sondern ausschlieBlich fiir den Fehlertyp (Code), da die Anzahl
von Fehler mit Quelle Pflichtenheft, Spezifikation/CR und Testfallbeschreibung
nicht hinreichend grof3 war.

Die nachfolgenden Tabellen zeigen die Ergebnisse der Analysen, dabei sind die
Tabellen wie folgt zu lesen: Von links nach rechts und von oben noch unten sind
die Attributswerte des entsprechenden Fehlerattributs aufgetragen. Da jeder Fehler
durch zwei Personen (K1 und K2) klassifiziert wurde, ergibt sich fiir einen Fehler
genau eine Zelle, der er zugeordnet werden kann. Die Zahlenwerte in den Zellen
geben dabei die relative Anzahl der Fehler an, die sich der Tabellenzelle zuordnen
lassen. Dariiber hinaus ist in der oberen linken Ecke der sich ergebende Kappa-
Koeffizient [1] dargestellt und in der untersten Zeile der Grad der Nichtiiberein-
stimmung zwischen den beiden Klassifizierenden bezogen auf einen bestimmten
Attributwert.

kappa = K2
0,088 Reliability Usability Functionality Sonstige
Reliability 0% 0% 0% 0% 0%
~ Usability 0% 3% 2% 0% 5%
X  Functionality 15% 20% 59% 0% | 95%
Sonstige 0% 0% 0% 0% 0%
15% 24% 61% 0% | 100%
Disagreement 100% 76% 24% N/A
Tabelle 2: | Interrater agreement* Analyse: Betroffene Qualititseigenschaft
kappa= K2
0,046 Pflichtenheft SPeZifikati-  Testfallbe- Code
on/CR schreibung
Pflichtenheft 2% 0% 2% 0% 3%
~ Spezifikation/CR 2% 2% 0% 7% | 10%
< Testfallbeschreibung 0% 0% 2% 3% 5%
Code 7% 7% 24% 44%| 81%
10% 8% 27% 54% | 100%
Disagreement 75% 82% 89% 35%

Tabelle 3: , Interrater agreement® Analyse: Fehlerquelle
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kappa = K2

0,294 Zuwel 1o Fehlerhaf- Fehlerhaf- Nichtbe-  Keine
g ter Algo- te Funkti- achtete o. Korrektur

Ll haf_te rithmus/ on, Klas- fehlerhaf- im Code
rungs- Priifbe-

fehler dingung DB- se, Objekt te Bezie- notwen-
Anfrage hung dig
Zuweisungs-/
Initialisie-
rungsfehler 8% 3% 0% 3% 2% 0%| 17%
Fehlerhafte
Priifbedingung 0% 8% 2% 0% 0% 0% | 10%
Fehlerhafter
Algorithmus /
DB-Anfrage 12% 12% 19% 7% 5% 0%| 54%
< Fehlerhafte

Funktion,
Klasse, Objekt
o. DB-Schema 0% 0% 2% 7% 5% 0%| 14%
Nichtbeachte-
te o. fehlerhaf-
te Beziehung 0% 0% 0% 0% 0% 0% 0%
Keine Korrek-
tur im Code
notwendig 3% 0% 0% 0% 0% 2% 5%

24% 24% 22% 17% 12% 2% | 100%
Disagreement 58% 50% 51% 56% 100% 50%

Tabelle 4: | Interrater agreement Analyse: Fehlertyp (Code)

Ergebnisse:

e Die Kappa-Koeffizienten fiir betroffene Qualitdtseigenschaft 0,088 und
Fehlerquelle 0,046 sind sehr gering. Hier sind eine Erforschung der Ur-
sachen und gegebenenfalls eine Uberarbeitung des Schemas zur Verbes-
serung der Ubereinstimmung unumginglich. Bei einer Interpretation der
vorhandenen Daten hinsichtlich Qualitdtseigenschaft und Fehlerquelle
ist der hohe Grad an fehlender Ubereinstimmung zu beriicksichtigen.

e Der Kappa-Koeffizient fiir Fehlertyp(Code) 0,294 ist deutlich besser, er-
reicht jedoch ebenfalls noch nicht den in [3, 7] fiir ,,gute* Ubereinstim-
mung genannten Wert von 0,6. Speziell fiir den Attributswert fehlerhafie
Beziehung sollte nachgeforscht werden, was die Griinde fiir das hohe
MaB an fehlender Ubereinstimmung sind.

Vollstindigkeit und Minimalitat

Die Vollstiandigkeit und Minimalitdt der Schemas wurde anhand der in den ersten
vier Monaten gesammelten Daten iiberpriift. Die wichtigsten Ergebnisse sind
nachfolgend kurz zusammengefasst.

Ergebnisse:
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e Minimalitdt: Hinsichtlich Fehlertyp (Code) wurden sehr wenige Fehler
als fehlerhafte Beziechung oder Schnittstellenfehler klassifiziert (<1%).
Die Griinde hierfiir miissen gemeinsam mit den Klassifizierenden uner-
sucht werden.

e Vollstandigkeit: Etwa 90% der hinsichtlich beeintrdichtigte Qualititsei-
genschaft klassifizierten Fehler wurde der Attributwert Functionality
zugeordnet. Moglicherweise ist eine scharfere Abgrenzung zu anderen
Produktqualititen oder eine Verfeinerung der Attributwert Functionality
notwendig. Dies muss gemeinsam mit den Klassifizierenden untersucht
werden.

5.4 Erste Analyse Ergebnisse nach vier Monaten Messung

Nachfolgend sind erste interessante Ergebnis hinsichtlich Fehlerbehebungskosten,
Fehlerfluss und QS-Effektivitit aufgefiihrt. Die Ergebnisse hinsichtlich Fehlerkos-
ten beruhen dabei auf den Klassifikationen zu den letzten beiden abgeschlossenen
Releases. Der dargestellte Fehlerfluss und die Effektivititszahlen basieren auf den
Daten zu den letzten acht Releases, wobei hier die Fehler insbesondere hinsicht-
lich der Fehlerquelle teilweise durch Mitarbeiter der IBS AG nachklassifiziert
wurden.

Die nachfolgende Abbildung zeigt das Verhiltnis zwischen Aufwand zur Fehler-
korrektur bei Softwarefehlern, die im funktionalen Test gefunden wurden, und
solchen Fehlern, die im Feld gefunden wurden. Es handelt sich dabei um reinen
Korrekturaufwand. Insbesondere enthélt dieser nicht den Aufwand, der durch das
Festhalten des Fehlverhaltens oder die Aufnahme der Fehlerbeschreibung in der
Hotline entstanden ist.

Ergebnis:

Softwarefehler, die im Feld gefunden werden, sind im Vergleich zu Fehlern,
die bereits im Test gefunden werden, hinsichtlich Korrekturkosten deutlich
teuerer. Um den Unterschied in den Behebungskosten auf Signifikanz zu
priifen wurde ein Mann-Whitney-U-Test als parameterfreier statistischer
Test durchgefiihrt. Das Ergebnis zeigt, dass der Unterschied hoch signifi-
kant ist: P=0,00038 << Signifikanzniveau 0,05.
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Bild 1: Aufwand zur Fehlerkorrektur abhéngig von der Fehlerfindungsaktivitat

Die nachfolgende Abbildung zeigt das Verhéltnis zwischen durchschnittlichen
Korrekturaufwand bei Softwarefehlern und dem Korrekturaufwand fiir Software-
fehler unterteilt nach den einzelnen Werten des Attributs Fehlertyp (Code).

Ergebnis:

o Es zeigt sich, dass Fehler abhéngig vom Fehlertyp einen deutlich unter-
schiedlichen Korrekturaufwand und damit unterschiedliche Folgekosten
haben.

e Interessant ist das Fehler die Anderungen am Design verursachen (Feh-
lerhafte Funktion, Klasse, DB-Schema) durchschnittlich einen doppelt
so hohen Korrekturaufwand verursachen.
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Bild 3: Aufwand zur Fehlerkorrektur in Abhéngigkeit vom Fehlertyp (Code)

Im nachfolgenden Diagramm ist der Fehlerfluss basierend auf den letzen acht Re-
leases dargestellt. Dabei wurden alle Fehlerquellen und Fehlerfindungsaktivitaten
zur besseren Ubersicht in fiinf Phasen (Requirements, Design, Code, Test, Feld)
zusammengefasst. Die Gesamtfehlerzahl wurde auf 100% normiert und als einge-
fiigte Fehler in Prozent auf der positiven und als gefundene Fehler in Prozent auf
der negativen y-Achse aufgetragen. Basierend auf diesen Zahlen, ldsst sich die
Effektivitdt der Fehlerfindungsaktivitidten in den einzelnen Phasen bestimmen:

Phase Requirements |Design Code Test
Effektivitat der QS 50% 0% 1% 41%

Bei der Interpretation dieser Zahlen sollte jedoch berticksichtigt werden, dass Ko-
dierungsfehler, die beim Entwicklerselbsttest wihrend der Phase Code gefunden
werden nicht festgehalten werden und somit auch nicht mit in die Berechnung
eingehen.

Ergebnisse:
e Fehler aus der Anforderungsphase sind vernachléssigbar gering.
e Die iiberwiegende Anzahl der Fehler stammt aus der Kodierung.

e Etwa 1/10 der Fehler stammen aus dem Design und werden frii-
hestens in der Testphase gefunden.
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Fehlerfluss (basierend auf 8 abgeschlossenen Releases)
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Bild 4: Fehlerstrommodell basierend auf den Daten von acht Releases

6 Fazit/Ausblick

In diesem Beitrag wurden das Vorgehen und die Erfahrungen bei der Definition
und Einfilhrung eines Messprogramms zur Erfassung eines Fehlerstrommodells
bei einem mittelstdndischen Unternehmen beschrieben. Das Messprogramm ist
eingefiihrt und wird derzeit aktiv betrieben. Dies ist unseres Wissens die erste Do-
kumentation der Einfiihrung eines FSM bei einer KMU. Durch die gewonnenen
Erfahrungen konnte der Definitions- und Einfiihrungsprozess fiir KMUs verfei-
nert werden.

Wichtige erste Erkenntnisse sind, dass eine leichtgewichtige Evaluierung kurz
nach der Einfithrung hilfreich ist und die Anzahl unvollstindiger Klassifizierun-
gen tendenziell reduzieren kann.

Daneben konnte mithilfe einer statistischen Evaluierung Verbesserungspotential
beim Klassifikationsschema aufgezeigt werden. Insbesondere die Klassifizierung
hinsichtlich betroffener Qualititseigenschaft und Fehlerquelle besitzen noch keine
ausreichende Verlasslichkeit.

Trotz des frithen Zeitpunkts und des Verbesserungspotentials des Schemas und der
Fehlererfassung konnten schon erste interessante Analyseergebnisse hinsichtlich
der Fehlerkorrekturkosten unterschiedlicher Fehlerarten und Entdeckungszeit-
punkte prasentiert werden.
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Geplant sind als néchste Schritte eine weitergehende Einflihrung und Etablierung
des FSM sowie eine Erweiterung bzw. Verbesserung der Messinfrastruktur. Insbe-
sondere die Einbindung der schon bestehenden IT-Infrastruktur (z. B. Datenquel-
len fiir Aufwandskontierung), die automatische Konsistenzpriifung von Attribut-
werten und die vereinfachte Dateneingabe durch eine workflowgestiitzte Klassifi-
kation werden hierbei wichtige Themen sein. Ziel ist die Reduktion des Aufwands
zur Datenerfassung und die Erhohung der Datenqualitit durch eine prozesssichere
Erfassung.

Zur Optimierung der Qualititssicherung ist geplant, basierend auf der Analyse der
gesammelten FSM-Daten eine initial optimierte QS-Strategie abzuleiten und diese
durch weitere Messungen kontinuierlich zu evaluieren und zu verfeinern.
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